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دليل الأمان الرقمي 
للناشطات والناشطين

جمعية تقاطع من أجل الحقوق والحريات
www.intersction.uno

info@intersection.uno

تم إصدار هذا الدليل بدعم من 
 

يمكــن نقــل أو اســتخدام هــذا الدليــل أو إعــادة إنتاجــه دون الرجــوع 

ــات أو حــى ذكرهــا كمصــدر ــة تقاطــع مــن أجــل الحقــوق والحري لجمعي

http://www.intersction.uno
http://www.intersction.uno
http://info@intersection.uno 


4

تقديم:
الدليــل هــذا موجــه لأعضــاء وعضــوات المجتمــع 
المدنــي والنشــطاء والناشــطات اللــي يواجهــوا 
الرقمــي.  الأمــن  مجــال  فــي  كبــرة  مخاطــر 
الهــدف متاعــو هــو تقديــم توصيــات بــاش يحميــوا 
معلوماتهــم الحساســة مــن الوصــول أو الاعــراض 
ــة. ــر موثوق ــات غ ــل جه ــن قب ــه م ــرح بي ــر الم غ
التوصيــات هــاذي مصممــة خصيصــاً بــاش تلــي 
تهديــدات  فيهــم  اللــي  المســتخدمين  احتياجــات 
عاليــة، واللــي يتطلبوا مســتوى عالٍ مــن الخصوصية 
والأمــان فــي اتصالاتهــم الرقميــة. الدليــل يوفــر 
ــر  ــوا تداب ــوا يتبع ــي يحتاج ــخاص الل ــادات للأش إرش
أمنيــة أكــر تقدمــاً، خاصــةً كــي التدابــر الأساســية 

ــش. ــا تكفي م
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منهجية:
الممارســات  أفضــل  علــى  يســتند  هــذا  »الدليــل 
الأمنيــة المعــرف بيهــا والمتوفــرة للعمــوم، كيمــا 
المدافعــة  للمجموعــات  الأمــي  التدقيــق  إطــار 
 Security« وتقاريــر وأدلــة أخــرى كيمــا )SAFETAG(
in a Box« ومصــادر أخــرى منظمــات دوليــة. الدليــل 
مــوش مخصــص بــاش يعطــي توصيــات خاصــة بــكل 
بلــد، أمــا ينجــم يكــون نقطــة انطــاق بــاش تحمــي 

ــة.« ــك الرقمي معلومات
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الممارسات الأفضل:

1. استعمال تطبيقات مراسلة مشفرة
ــوق  ــفرة وموث ــلة مش ــات مراس ــتعمل تطبيق »اس
فيهــا كيمــا Signal. التشــفير هــذا يضمــن اللــي 
المرســل والمســتقبل بــرك ينجموا يقــراوا المحتوى، 
وحــى مطــوري التطبيــق مــا عندهمــش النفــاذ. إذا 
كنــت تســتعمل التطبيــق هــذا، فعّــل مــزة الرســائل 
المختفيــة اللــي تمكّنــك بــاش تحــدد وقــت تختفــي 

فيــه الرســائل القديمــة والجديــدة بصفــة آليــة.
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2. تجنب استعمال شبكات الاتصال العادية 
للمعلومات الحساسة

»ممنــوع بــش تســتعمل شــبكة الاتصــالات الخلويــة 
)الشــبكات العاديــة( وقتلــي تتحدث علــى معلومات 
ــر الاتصــالات هــاذي يمكــن اعتراضهــا  حساســة، خات

بســهولة. اســتعمل وســائل أخــرى أكــر أمــان.«
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SIM 3. فحص بطاقات
»إذا تشــك اللــي فمــا حــد يتنصــت علــى المكالمــات 

متاعــك، دور علــى العلامــات هــاذي:
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4. حماية بطاقة SIM بكلمة سر
»دائمــاً اســتعمل رمــز PIN لبطاقــة SIM الخاصــة 
بيــك وتجنــب الرمــوز الســهلة كيمــا 0000 أو 1234. 
كيمــا يفضــل تغيــر الشريحــة إذا كنــت تشــك فيهــا 

ــب الشــكوك.« ــي القديمــة نشــطة لتجن وتخل

5. التثبت من التطبيقات
»العديــد مــن التطبيقــات كيمــا Truecaller توفــر 
ــي  ــد الل ــواردة. تأك ــات ال ــى المكالم ــات عل معلوم
التطبيــق هــذا مــا يعرفــش معلوماتــك الشــخصية. 
ــمك  ــة اس ــم لإزال ــاص بيه ــع الخ ــزور الموق ــم ت تنج

ــاء. ــط الإلغ ــة: راب ــن القائم ــك م ورقم

https://www.truecaller.com/unlisting
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6. استخدام خدمات بريد إلكتروني مشفرة
تضمــن  وتحــب  حساســة  معلومــات  عنــدك  »إذا 
إلكترونــي  بريــد  خدمــات  اســتعمل  خصوصيتهــا، 

كيمــا وموثوقــة  مشــفرة 

الخدمــات هــاذي تســتخدم التشــفير مــن طــرف إلــى 
 PGP طــرف ومــا تعتمــدش على برامــج إضافيــة كيما

أو Mailvelope اللــي تتطلــب مكونــات إضافية.«

الرابــــــــــــط

الرابــــــــــــط

أو

https://tuta.com/
https://proton.me/
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7. إجراء نسخ احتياطي للبيانات الحساسة
»البيانــات الحساســة اللــي عنــدك علــى الأجهــزة 
المحمولــة أو الحواســيب ينصــح ديمــاً بتخزين نســخة 
مشــفرة منهــا فــي خدمــات ســحابية موثوقــة، 
ومــا تخليــش النســخة الأصليــة علــى الجهــاز إذا مــا 
عندكــش ســبب قــوي. وقــت تحــب تحــذف بياناتــك، 
لازم تســتعمل أدوات تضمــن الحــذف الآمــن، مــوش 

مجــرد حــذف عــادي.«
أمثلة على أدوات الحذف الآمن:

8. تجنب حمل معلومات حساسة أثناء التنقل
معــاك  تحملــش  مــا  إنــك  بشــدة  ينصــح  »كيمــا 
معلومــات حساســة علــى الأجهــزة المحمولــة كــي 
تكــون فــي حالــة تنقــل. إذا لازمــك جهــاز، اســتعمل 
أو  الدفــع  مســبق  هاتــف  كيمــا  مؤقــت،  جهــاز 

ــة.« ــات مهم ــى بيان ــش عل ــا يحتوي ــر م كمبيوت

 أدوات النظام الخاصة  أدوات النظام الخاصة 

 Shreddit BleachBit

https://www.imore.com/how-empty-macs-trash
https://appletoolbox.com/how-to-delete-files-permanently-from-the-files-app-on-iphone-and-ipad/
https://play.google.com/store/apps/details?id=com.palmtronix.shreddit.v1&hl=en_US
https://www.bleachbit.org/download
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9. تخزين البيانات الحساسة في حاويات مشفرة
ــات  ــي حاوي ــا ف ــك تخزنه ــة يلزم ــات الحساس »البيان

مشــفرة باســتخدام أدوات كيمــا:

10. استخدام كلمات سر قوية وفريدة
ــة سر  ــده كلم ــون عن ــزم يك ــدك يل ــاب عن »كل حس
فريــدة وقويــة، مــا تســتعملش كلمــات سر ســهلة 
معلومــات  تتضمــن  اللــي  أو   »123456« كيمــا 
شــخصية. تنجــم تســتعمل أدوات إدارة كلمــات السر 

كيمــا

باش تنشئ وتخزن كلمات السر بأمان.«

 EDSTella

BitLocker FileVault

  BitwardenKeepassXC

https://play.google.com/store/apps/details?id=com.sovworks.edslite&hl=en_US
https://tella-app.org/index
https://support.microsoft.com/en-us/windows/turn-on-device-encryption-0c453637-bc88-5f74-5105-741561aae838
https://support.apple.com/en-us/HT204837
https://bitwarden.com
https://keepassxc.org
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11. حماية الأجهزة
ــيب،  ــف، حواس ــك )هوات ــع أجهزت ــي جمي ــد الل »تأك
أجهــزة لوحيــة( محميــة بكلمــات سر قويــة. مــا 
تعتمــدش علــى قفــل الشاشــة بالبصمــة أو التعرف 

ــدة.« ــة وحي ــيلة حماي ــه كوس ــى الوج عل

12. إخفاء التطبيقات الحساسة
يلزمــك  ويــن  موقــف  فــي  نفســك  لقيــت  »إذا 
تســتعمل هاتفــك للعمــل، ينصــح بإخفــاء التطبيقــات 
الحساســة. كل مــن نظامــي iOS وAndroid يوفــروا 
مــزات لإخفــاء التطبيقــات. إطلــع علــى الإرشــادات 

مــن هنــا:

 iOS Android

https://support.apple.com/guide/iphone/lock-or-hide-or-an-app-iph00f208d05/ios
https://www.wikihow.com/Hide-Apps-on-Android
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)VPN( 13. استخدام شبكات خاصة افتراضية
»الشــبكات الخاصــة الافتراضيــة )VPN( تحمــي حركــة 
مــرور البيانــات الخاصــة بيك مــن الاعتراض. اســتعمل 

خدمــات VPN ذات ســمعة حســنة، كيما 

14. تعطيل تتبع الموقع
ــع GPS علــى هاتفــك لمنــع أي  »أوقــف تشــغيل تتب
جهــة مــن متابعــة تحركاتك. هــكا تعــزز خصوصيتك.«

)2FA( 15. تفعيل المصادقة الثنائية
ــة  ــف طبقــة أمــان إضافي ــة تضي »المصادقــة الثنائي
ــرة.  ــون متوف ــي تك ــا وقتل ــاً فعّله ــاباتك. ديم لحس
  2fa.directory ــع ــى موق ــادات عل ــع الإرش ــدر تتب تق

ــددة.« ــات متع ــى منص ــا عل لتفعيله

  Mullvad  TunnelBear

http://2fa.directory  
http://2fa.directory  
https://mullvad.net/en
https://www.tunnelbear.com


15

16. اختيار مكان آمن
اللــي فمــا حــد يتبعــك، اختــار  »إذا كنــت تعتقــد 
أماكــن آمنــة ويــن يكــون الحضــور محــدود وتجنــب 
المناطــق المعزولــة أو اللــي فيهــا عــدد كبــر مــن 

ــاس.« الن

17. التصرف بهدوء مع الجهات الرسمية
»فــي حالــة تــم توقيفــك مــن قبــل الشرطــة، الــزم 
بالهــدوء ومــا تدخلــش فــي مواجهــات أو جــدالات. 
اســألهم بوضــوح علــى ســبب توقيفــك وإذا تــم 

ــك.« ــب حقــك فــي الاتصــال بمحامي احتجــازك، اطل

18. إلغاء الوصول للأجهزة في حالات الطوارئ
ــت تخــاف مــن أن جهــازك يتعــرض للاخــراق  »إذا كن
بيانــات اعتمــاد  أو المصــادرة، فكّــر فــي إعطــاء 
مؤقتــة لشريــك موثــوق. هــكا تقلــل مــن خطــورة 

أي اخــراق للمعلومــات الحساســة.«
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الفصل الرابع: نصـائح حول 
التنفيذ

»التوصيــات اللــي يقدمهــا الدليــل هــذا تنجــم تكــون 
معقــدة شــوية للمســتخدمين العاديــن، أمــا العديد 
تســهّل  الإنترنــت  علــى  المتوفــرة  الأدوات  مــن 
ــاش تعمــل بحــث علــى  ــة التطبيــق. ننصحــك ب عملي
تفعيــل  كيفيــة  وتتعلــم  ذكرناهــا  اللــي  الأدوات 

ــا. ــة فيه ــا الأمني المزاي

إذا كانــت الروابــط أو الأدوات المذكــورة في الدليل 
مــوش صالحــة أو توقفــت عــن العمل، حــاول البحث 
علــى بدائــل بنفــس الأســماء أو المــزات. أمــا ديمــاً 

تأكــد مــن مصداقيــة المصــدر اللي تســتعمله.«
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ملاحظات مهمة:
ــن  ــد إن قوان ــات، تأك ــع أي توصي ــا تتب ــل م »قب
أو  التشــفير  اســتعمال  تمنعــش  مــا  بلــدك 
البلــدان  بعــض  خاتــر  الافتراضيــة،  الشــبكات 
عندهــا قيــود قانونيــة علــى الاســتخدام هــذا.«

» القانــون بيحملــك المســؤولية كمســتخدم 
وتطبيــق  المحليــة  بالقوانــن  الالــزام  فــي 
ــاص  ــع الخ ــع الوض ــى م ــي تتماش ــراءات الل الإج

ــك.« بي
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نصيحــــــــــة للمــدافعين 
والمدافعــات عن حقـوق 

الإنســــــــــان:
»النشــطاء والناشــطات والمدافعــن والمدافعــات 
علــى حقــوق الإنســان يلزمهــم ديمــاً يكونــوا علــى 
درايــة بالقوانــن المتعلقــة بالنشــاط الرقمــي فــي 
بلادهــم. التوعيــة الذاتيــة والإعــداد الجيــد تقلــل مــن 
أي مشــاكل قانونيــة محتملــة وتخليهــم مســتعدين 

لمواجهــة أي مواقــف صعبــة.«
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الموارد الإضافية:
ــا  ــا برش ــا، فم ــي ذكرناه ــات الل ــب التوصي ــى جان »إل
مــوارد أخــرى اللــي تعاونــك بــاش تحســن الأمــن 
الرقمــي وتحمــي الخصوصيــة متاعــك. مــن بــن 

المــوارد هــاذي:

:Digital First Aid Kit
حــول  إرشــادات  تقــدم  أدوات  مجموعــة 

الرقميــة. الأوليــة  الإســعافات 
:SecFirst

ــامة  ــن والس ــوارد للصحفي ــدم م ــة تق منص
فــي حــالات الطــوارئ.
:Frontline Defenders

دليــل الســامة الرقميــة للمدافعــن علــى 
الخــط الأمامــي.«

أهمية استكشاف الموارد:
ــة وأدوات  ــات قيم ــدم معلوم ــاذي تق ــوارد ه »الم
ــدث  ــاع بأح ــى اط ــاً عل ــى ديم ــاش تبق ــاعدك ب تس
الممارســات الأمنيــة. كيمــا تنجــم تتيحلــك حلــول 
اللــي  والتهديــدات  احتياجاتــك  مــع  تتماشــى 
تواجههــا. تأكــد ديمــاً إنــك تســتعمل الأدوات اللــي 

تتناســب مــع وضعــك الأمــي.«

https://digitalfirstaid.org/ar
https://digitalfirstaid.org/ar
https://secfirst.org
https://secfirst.org
https://www.frontlinedefenders.org/sites/default/files/esecman.en_.pdf
https://www.frontlinedefenders.org/sites/default/files/esecman.en_.pdf
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الخــــــــاتمة:
»الدليــل هــذا يقــدم إرشــادات عملية لحمايــة بياناتك 
الرقميــة وتقليــل المخاطر اللي تنجــم تواجهها. لكن 
مــن المهــم إنــك تكــون واعٍ إن كل إجــراء تاخــذه يزيد 
ــة المطلقــة. ــش الحماي ــك، أمــا مــا يضمن  مــن أمان
الرقمــي  الأمــن  إن  الاعتبــار  بعــن  خــذ  ديمــاً 
ــاع  ــى اط ــى عل ــاول تبق ــة، وح ــؤوليتك الخاص مس
علــى  حافــظ  الجديــدة.  والممارســات  بالتقنيــات 

الرقميــة.« ســامتك  فــي  واســتثمر  يقظتــك 
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